Serveur Proxy

On installe le paquet squid sur notre serveur :
Apt install squid
Dans le fichier /etc/squid/squid.conf :

On ajoute les acl pour le LAN ainsi que la DMZ ainsi que le fichier visé pour bloquer
tous les sites

acl LAW src 172.17.0.0/16 #acl LAM
acl DMZ src 192.168.17.0/24 #acl DHZ

acl blocked_websites dstdomain "/etc/sguidsblocked.acl"

Nous autoriserons uniquement localhost et nos périphériques de réseau local (LAN)
a utiliser Squid pour un contrdle plus précis.

On vérifie que « http_access allow localhost » et « http_access allow all » sont
décommenté

http_access allow localhost

hitp_access allow all

Puis on y ajoute :

leny blocked_websites
allow LAM
allow DHZ

Veérifier le http_port :
Le numéro de port par défaut est 3128

http_port 3128

Redémarer le service squid :
Systemctl restart squid

dans /etc/squid/ créer le fichier « blocked.acl » et ajouter les lien a bloquer précédé
d’un «.»
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ACL pour autoriser I'accés a internet aux machines de votre réseau dans un
intervalle horaire bien défini

acl matin time MTWHF G:00-1Z2:0C
acl aprem time MTHWHF 14:00-18

acl day time MTHHE ]
acl allday time SMTHHFA 00:0

Ecrivez les ACL pour autoriser 'accés a internet depuis une machine cliente de votre
réseau (pas aux autres) pour une plage horaire donnée

http_access deny hlocked_websites
http_ai s allow day LAN

http_access allow day DMZ

Création d’un utilisateur avec son fichier :
touch /etc/squid/squid_users
htpasswd —b /etc/squid/squid_users squid P@sswOrd

On ajoute les paramétres dans etc/squid/squid.conf :

"Ch=admini

h 172.17.0.1




Autorisation du proxy a aller sur internet afin que les utilisateurs soit obligé de passer
par lui :

O « 11/2.80 IPv4 TCP 172.17.03 * # web * none Acces hitp https proxy &,j‘@
m
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https://linuxhint.com/install_squid_proxy_server_debian/

