
Serveur Proxy 
On installe le paquet squid sur notre serveur : 

Apt install squid 

Dans le fichier /etc/squid/squid.conf : 

On ajoute les acl pour le LAN ainsi que la DMZ ainsi que le fichier visé pour bloquer 

tous les sites 

 

Nous autoriserons uniquement localhost et nos périphériques de réseau local (LAN) 

à utiliser Squid pour un contrôle plus précis. 

On vérifie que « http_access allow localhost » et « http_access allow all » sont 

décommenté 

 

Puis on y ajoute : 

 

Vérifier le http_port : 

Le numéro de port par défaut est 3128 

 

Redémarer le service squid : 

Systemctl restart squid  

dans /etc/squid/ créer le fichier « blocked.acl » et ajouter les lien à bloquer précédé 

d’un «.» 



 

ACL pour autoriser l’accès à internet aux machines de votre réseau dans un 

intervalle horaire bien défini 

 
 

Écrivez les ACL pour autoriser l’accès à internet depuis une machine cliente de votre 
réseau (pas aux autres) pour une plage horaire donnée 

 

 

Création d’un utilisateur avec son fichier : 

touch /etc/squid/squid_users 

htpasswd –b /etc/squid/squid_users squid P@ssw0rd 

On ajoute les paramètres dans etc/squid/squid.conf : 

 

Pour ajouter les utilisateurs de l’active directory : 

 

Suite de la première ligne : 

 

 

 

 



Autorisation du proxy à aller sur internet afin que les utilisateurs soit obligé de passer 

par lui : 

 

 

Source  

https://linuxhint.com/install_squid_proxy_server_debian/

