Active Directory/DNS/DHCP

Ce serveur est sous Windows Server 2019. Avec le gestionnaire de serveur, on
installe les réles et Fonctionnalité AD/DS, DHCP, DNS. Lors de la saisie de la
nouvelle forét, on indique notre nom de domaine infotools1.lan.

Active Directory

Création des Unités d’organisations, Commerciaux, Développeurs et
Administrateurs.

. Utilisateurs et ordinateurs Active Directory
Fichier Action Affichage ?
e 2@ 40/ XD G BEmldaay

] Utilisateurs et ordinateurs Active Directory [SrvAD.infotools1.1an]
Requétes enregistrées
v ] infotoolsl.lan
Builtin
Computers
2| Domain Controllers
ForeignSecurityPrincipals
| Managed Service Accounts
Users
= | Commerciaux
= | Développeurs

= | Administrateurs

Création des groupes dans l'unité d’organisation Administrateur.

Nom Type Description
igResponsable techniciens Groupe de séc...
2 Technicien Groupe de séc...
52 Admin réseau Groupe de séc...

Création des groupes dans l'unité d’organisation Développeur.

Nom Type Description
&E)Webmaster Groupe de séc...
l&De’veIoppeur client lourd Groupe de séc...
%De’veloppeur mobile Groupe de séc...

Création des dossiers partagés dans C:\Données.

CePC » Disquelocal (C) » Données
Mom

Administrateurs
Commerciaux

Développeurs

Chacun de ces dossiers posséde un dossier _Commun qui sera commun a tout les
utilisateur de chaque groupe.

Création des utilisateurs.



& Créerdans :  infotools 1 Jan/Administrateurs

Nom d'ouverture de session de ['utiésateur :
]advll'bay'm | | @infotools 1 lan ~
Nom d'ouverture de session de |'utiisateur (antérieur a Windows 2000) :
|INFOTOOLSTA | |aam-bw
= Utilisateurs et ordinateurs Active Direct|| Nom Type - Description
2 ;a _R?:Idlu‘:lm!g‘ gﬁ.dmin réseau Groupe de sécur...
b ['r"‘IOA:IO s ,.an %Responsab!e techniciens Groupe de sécur..,
: i.. BuiITiln = B2 Technicien Groupe de sécur..,
F——— & Aymen Utilisateur utilisateur normale
s B Com i &, Aymen admin Utilisateur Admin
2 :; Développeirs & Brahim Utilisateur utilisateur normale
, & Domain Controllers £, Brahim admin Utifisateur Admin
» ] ForeignSecurityPrincipals aErneric Utilisateur utilisateur normale
3 Managed Service Accounts Eg Emenc admin Utilisateur Admin
» [ Users

¢ Changement de la stratégie de mot de passe.

' Editeur de gestron des stratégies de groupe
Fichier Action Affichage 7
e 2@ Hm

| Stratégie Default Domain Policy [SAVADINFOTOOLSTLAN] || Siratigie Parenbines de shusbigie
v i Configuration ornsiu L. Audit de la bongueur minimale du mot de passe Hon défini
. 9‘.“‘!” L : L] Conerver I'historique des mots de passe 24 mats de passe mEmonses
Za ::::::: ching ] Durée di vie mavimale du mot de passe a2 jows
) 23 Strtdgie de risobution da nams | Durée de vie minimale du mot de passe 1 jours
1 Seripts (ddmarrage/amtt) o Enregetrer les mots de pasie en utilisant un chiffrerment réversible Déeactivé
o Imprimantes déployées Slhpuok depime doll pecie d Wipmiicomplod  hewdk
v 3 Parsmitres de sécurit ailLangueur minsmale du mot de passe 5 |
w T Stratégues de comptes
+ [ Stratégie de mot de passe
T Stratégie de verrouillage du compte
+ T8 Stratégie Kerberos

e Script pour les dossiers personnels, le fichier est en .bat et sera caché.

ﬂ Accuell  Fartage  Atfichage

© 4 3 CePC » Disquelocal{C:) » Données » Administrateurs » emeric

~ 1
Mom " Modiié le Type Tallle
o hcees eapede ”
B Buress ’ || Desktopit 3VE2Y 155 Documsnt tede 152
& Telschasgemenn +
4| Docwements + l] Cusht
& Images P Fichier Edition Format  Affichage  Aide
Administrateurs ¢ [.ShellllassInfo]
NetShareDisplayName=Dossier personnel
Bcepc InfoTip=8ienvenue dans votre répertoire personnel

i Résesu

e Partage du dossier _Commun



Paramétres de sécurité avancés pour _Commun o x

Nomi CADonnées\Adminstratewrs\,_Commun
prigtaire : Adrmini {INFOTOOLST\ Admini: B Medifier
Autorisations Partage Audit Acces effectif

Pour obtenir des informations supplémentaires, double-cliquer sur une entrée d autorisation. Pour maodifier une entrée d'autonisation,
sélectionnes 'entrée et eliquer sur Modifier (s disponibile).

Entrées d'autorisations:

Type Principal Accés Hérité de Sapplique
B Auto.. Systeme Contraie total Aucun Ce dossier, les sous-dossiers et... |
B8 Auto.. Administrateurs (INFOTOOLS..  Contréle total Aucun Ce dossier, les sous-dossiers et.., |
BE Auto.. Utilsateurs (INFOTOOLST\URL.  Lecture et exécution Aucun Ce dossier, les sous-dossiers et |
B& Aute.. Utilisateurs (INFOTOOLST\WHl..  Spéciale Aucun Ce dossier et les sous-dossiers
BR Auto.. CREATEUR PROPRIETAIRE Contréle total Aucun Les sous-dossiers et les fichiers... |
Ajouter Suppnmer Affichen
Actives héritage

[[] Remplacer toutes les entrées d autorisation des objets enfants par des entrées d autorisation pouvant étre héritées de cet objet

i | [

= S |
Général Patage Sécumé \Versions précédentes Personnaliser I
Mom de I'objet - C\Données'Administrateurs
Noms de groupes ou d utiisateurs :
B2 CREATEUR PROPRIETAIRE |
B& Systéme
B8 Administrateurs (INFOTOOLS1\Administrateurs) [
B2 issteurs (INFOTOOLS 1\Lkilisateurs) [
) [
Pour modifier les autodsations, ciiquez sur Modfier. Modfier . !
Autordsations pour Administrateurs Agoriser  Refuser E
s - ~i
Lectune ot exécution
Affichage du contenu du dossier
Leciure
Ecriture v v
i:::: i Sciales et les étres avancés, cliquez sur o
v s e contrile d'accés et bes &
oK Arver Rpplauer
e Acces d’'un utilisateur du groupe Administrateur
Dossier personnel (P:) Administrateurs (\SRVAD) (Q:) Commerciaux (\\SRVAD) (R:)
| (=] [—
QY 32,1 6o libres sur 443 6o W™ 321 Go libres sur 44,3 Go W™ 32,1 Go libres sur 44,3 Go
Developpeurs (\\SRVAD) (S:)
|
v 32,1 Go libres sur 44,3 Go
e Acces d'un utilisateur du groupe Développeur
Dossier personnel (P:) Developpeurs (\\SRVAD) (Qz)

E— [E—
V 32,1 Go libres sur 44,3 Go v 32,1 Go libres sur 44,3 Go

DNS

e Dans 'outil DNS du gestionnaire de Serveur, on sélectionne notre nom de domaine
et zone de recherches directes.



Nem Type Données Horodateur
j_msd:s

_sites
Sler
O udp
dbomainDnsZones
JForestDnsZones
n(idenlique au dossier parent) Source de nom (S0A) [235], srvad.infotocisl.lan... statique
nfidemique au dossier parent)  Serveur de noms (NS) srvadsecondaire.infotools..  statique
nhdemique au dossier parent)  Serveur de noms (NS} srvad.infotoolsl.lan, statique
nhder\thue au dossier parent)  Serveur de noms (NS) SrvAD.infotocls1.lan, statique
nhdenlique au dossier parent) Hote (4) 1721701 1741172021 17:00:00
nﬂdentique au dossier parent) Hote (A) 172.17.0.10 24/11/2021 16:00:00
nﬁdenlique au dossier parent) Serveur de messagerie (..  [10) Postficinfotoclslian,  statique
Flcmoe Hote (4) 1721707 26/11/2021 15:00:00
[ ]DESKTOR-PCOSIUI Hate (4) 1721708 24/11/2021 15:00:00
[ JPostfix Hote (&) 17217.02 statique
[ Jsrvad Héte (4) 1721700 statique
[ ]srvADSecondaire Héte (4) 17217010 statique
—’SNBa(kup Hate (4) 172.17.06 statique
—ISNEenlrun Héte (4) 1721705 statique
[ JsnDepot Héte (A) 17217.1.19 statique
—ISerrn:y Héte (4) 1721703 statique
[ JsrvsGBD Héte () 172.17.04 statique
[ ]snvweb Héte (4) 192.168.17.1 statique
—lwww Alias (CNAME) SrvWeb.infotools1.lan, statique

Voici tous les serveurs avec leur nom DNS.

Et dans zones de recherche inversée

Nom Type Données Herodateur

" (identi jue au dossier parent)  Source de nom (S0A) [57]. srvad.infotoolsl.lan, ... statique
--{idenhque au dossier parent) Serveur de noms (N5) dsecondaire.infotool tig)

-.utidenh'que au dossier parent)  Serveur de noms (N5) SrvAD.infotoals1.lan. statique
m.l(idenh'qut au dossier parent)  Serveur de noms (N5) srvad.infotools.lan. statique
1721704 Pointeur (PTR) SrvAD.infotools1.Jan. 24/11/2021 15:00:00
Fli72.17.010 Pointeur (PTR) SrvADSecondaireinfotool..  24/11/2021 16:00:00
21702 Painteur (PTR) Postfix.infotools1.lan. statique
Fli72.17.04 Pointeur (PTR) SrvSGBD.infotools lan, statique
Fl172.17.05 Pointeur (PTR} SrvCentreon.infotoolsl.lan.  statique
Fhir2azo7 Paointeur (PTR) CLT10infotools1.1an. 26/11/2021 15:00:00
721708 Pginteur (PTR) DESKTOP-PC951ULinfoto...  17/11/2021 16:00:00
Fli727.0.09 Pointeur (PTR) SrvDepot.infotoolsl.lan. statique

DHCP

Dans I'outil DHCP du gestionnaire de serveur, on sélectionne notre nom de domaine
et sur ipv4 on fait une nouvelle étendu.

Propriétés de: Etendue [172.17.0.0] DHCP INFOTOOLS1 ? X

Général DNS  Basculement Avancé

_-laenche

Nom de |'étendue -

Adresse IP de début : 72.17. 0 . 2

Adresse IP de fin : [72777 255 253

Mazque de sousdses 255 255 0 0 s 16

r~ Durée de |'allocation pour les clients DHCP
& Limitée & :
Jours : Heures :  Minutes :
| 8= | og | o

" limtée

Dmmm|

[ 0K ]| Aeeuder | [ Appler




e Dans I'onglet Réservation, On indique tous les serveurs avec une adresse IP fixe
pour que I'adresse ne soit pas attribuée a un autre poste plus tard.

_Réservations

”_‘"EJ 72.17.0.8] SvGLPI

(] [172.17.0.3] SrvProxy

18 [172.17.0.4] SrvBDD

%] [172.17.0.5] SrvCentreon
(%] [172.17.0.6] SrvBackup
8] [172.17.0.2] smtp

e Dans I'onglet Option d’étendu, on peut voir que le routeur, le serveur DNS et le nom
de domaine ont été paramétré lors de l'installation.

Nom d'option Fournisseur Valeur

2] 003 Routeur Standard 172.17.255.254
iz] 006 Serveurs DNS Standard 172.17.0.1

iz, 015 Nom de domaine DNS  Standard infotools1.lan

e Une plage d’exclusion a été mise en place en raison de la mise en place du point
d’accés, les IP données étaient en conflit.

W pHCP

| Fichier Action Affichage ?

|4 wp | 21 @z B

2 oHep Adresse IP de début Adresse IP de fin Description

v a ‘."‘T;":"’“’”"”“" 1m172.17.02 172.17.255.253 Plage d'adresses pour la distribution

v B 'O‘ ¥ (Fl17247.0.08 172.17.1.19 Adresses IP exclues de la distribution

1 1on: Y r 2
-y 11702 17217021 Adresses P exclues de |2 distribution

w [] Etendue [172.17.0.0) DHCP INFOTOOLS1
i.; Pool d'adresses
& Baux d'adresses
5l Réservations
Options d'étendue
Al Stratégies
| Stratégies
T| Filtres
B IPvé




